
CRIMES
CIBERNÉTICOS



Uma nova realidade
O aumento do uso de celulares e 
computadores trouxe benefícios e 
facilidades para nossas vidas. A 
pandemia intensificou essa tendência, 
mais usuários passaram a utilizar 
serviços digitais para realizar tarefas do 
cotidiano.

Porém, há o outro lado da moeda. 
Infelizmente, os criminosos se 
aproveitam das facilidades do mundo 
digital para lesar pessoas e obter 
vantagens. 

INTRODUÇÃO



Delegado Maurício Freire

Estou há 45 anos na Polícia Civil de 
São Paulo. Ao longo desse tempo 
acumulei muita experiência; fui 
Investigador, Delegado, passei por 
várias unidades policiais como 
GARRA, GOE, DEIC, DENARC e SAT. 
Atingi o ápice de minha carreira 
policial, quando fui nomeado 
Delegado Geral da Polícia Civil.

Nos últimos anos tenho dividido esse 
conhecimento em programas de 
televisão (Mulheres, TV Gazeta), 
podcasts (Forças do Bem, Youtube) 
além de realizar palestras presenciais. 

Acredito que as Forças do Bem
unidas podem contribuir para a 
construção de uma sociedade mais 
segura. Por isso elaborei este 
pequeno folheto.

BIOGRAFIA



5º

Em 2020 mais de 3 bilhões de tentativas de 
roubo de dados ocorreram no Brasil. 

Brasil é campeão de roubo de dados na 
América Latina, em 2021 foi o 5º país que mais 
sofreu ataques em todo o mundo.

(Fonte. Akamai Technology, Roland Berger 
Consult)

O Fórum de Segurança Pública aponta um 
crescimento assustador no número de 
ocorrências.  

Crimes cibernéticos no Brasil  
(Fórum de Segurança Pública)�

2019 2020 2021
14.667 34.713 60.519

Isso nos leva a concluir que os roubos de dados explodem 
no Brasil.



GOLPES ENVOLVENDO PIX
Os golpes eletrônicos envolvendo essa modalidade de 
pagamento têm crescido. A intenção é roubar os dados 
da pessoa (pishing) e assim realizar transferências 
bancárias.

A validação do cadastro é feita por meio de etapas, se 
você tiver alguma dúvida, entre em contato com seu 
banco. Não recorra a terceiros.

denúncias de golpes 
envolvendo o PIX 

1.271

Só em São Paulo
entre janeiro e março de 2022

houve

nunca
Entre em sites ou páginas que se apresentam 
como central de cadastramento do PIX.

COMO EVITAR?



CLONAGEM DE WhatsApp
O golpista envia mensagem 
fingindo ser funcionário de 
loja ou de algum banco. A 
intenção é clonar a conta do 
usuário, e assim enviar 
mensagens aos contatos 
solicitando dinheiro. 

COMO EVITAR?

nunca
forneça o código
verificador recebido 
por SMS

instale aplicativos de 
terceiros ou compartilhe 
informações pessoais.  

1

2

SEMPRE
desconfie de situações em que pessoas 
solicitam a realização de transferência e 
pagamentos em caráter de urgência.

confirme se as pessoas conhecidas estão 
realmente precisando de algo. 

ative a confirmação em duas etapas de seu 
whatsapp

1
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BOLETO FALSO
O criminoso, por meio de um link ou outro mecanismo, 
altera o código de barras, para que o valor pago caia na 
conta do integrante da quadrilha

NUNCA
Reimprima boletos em páginas que 
não pertençam ao banco emissor do 
boleto.

SEMPRE
Consulte o emissor do boleto em caso 
de dúvidas.

Confira se os dados do beneficiário 
correspondem aos dados de quem lhe 
vendeu o produto.

Confira  se os três primeiros números do 
código de barras correspondem ao 
banco cuja logomarca aparece no 
boleto. 

FALSAS LOJAS DE 
COMÉRCIO ELETRÔNICO 

O criminoso cria uma página de vendas muito similar à 
página verdadeira. Após a vítima realizar a compra e o 
pagamento do produto ela não o recebe. 

DESCONFIE De produtos com valores muito
abaixo do mercado.

De páginas com erros de língua 
portuguesa, ou erros na descrição 
técnica do produto.

Ao clicar em links que te levam 
diretamente à página de compras.

Realize pesquisas na internet para descobrir a idoneidade 
da loja



SEQUESTRO DE DADOS
Ocorre geralmente no período da noite, o criminoso 
invade o aparelho celular ou computador da vítima, 
instala um programa que tranca o acesso ao dispositivo
até o pagamento de um resgate.  

SEMPRE
Mantenha um backup

Faça atualizações de 
antivirus e firewalls, 
mantendo-os sempre 
atualizados.

1
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NUNCA
Clique em links 
duvidosos

Acesse páginas 
suspeitas

1

2

GOLPE SENTIMENTAL
O criminoso cria um perfil falso em sites de 
relacionamento, e em seguida envolve emocionalmente 
a vítima. Ao ganhar a confiança dela passa a extorqui-la,  
fazendo todo o tipo de promessas. 

SEMPRE

Marque os encontros com o(a) 
namorado(a) em lugares públicos. 

Desconfie da solicitação de empréstimos 
de altos valores, independentemente da 
situação relatada.

Dialogue com amigos e parentes, peça a 
opinião deles caso haja a solicitação de 
algum valor. 



CAI EM UM GOLPE!
O QUE DEVO FAZER?

Caso você tenha sido vítima de algum desses crimes, 
reúna todas as informações como emails, links, print das 
páginas eletrônicas, comprovantes e dados bancários dos 
golpistas. 
Leve esses dados a uma Delegacia de Polícia e faça um 
Boletim de Ocorrência.

TEM MAIS DÚVIDAS?
Fale conosco!

?

delmauriciofreire

delmauriciofreire

DelegadoMauricioFreire

+55 (11) 91138-7038

DelegadoMFreire

delmauriciofreire


